ExtraCloud

ONLINE SYNOLOGY ZEKERHEIDSCHECK

Adviesrapport

Een heldere beoordeling van veiligheid, gezondheid, back-up en
beheerbaarheid.

Technische identificatie Geanonimiseerde Synology-omgeving
Serienummer Niet opgenomen in dit voorbeeld
Datum controle Augustus 2026

Rapportversie Voorbeeld 3.3

Technisch oordeel GO MET AANDACHTSPUNTEN

Doel van dit rapport

Dit geanonimiseerde voorbeeld laat zien hoe een technische Zekerheidscheck wordt vertaald naar begrijpelijke
conclusies, risico’s en concrete vervolgstappen. De controle is een momentopname; tijdens de scan zijn geen
instellingen gewijzigd.

Privacy: identificeerbare gegevens, hostnamen, serienummers, toegangscodes, back-upnamen en andere klantgebonden technische
details zijn uit dit voorbeeld verwijderd.
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1. Uw situatie in het kort

Alleen aantoonbare technische feiten krijgen een positieve beoordeling. Onderdelen die niet betrouwbaar konden

worden vastgesteld, worden als niet gecontroleerd vermeld.

De drie belangrijkste uitkomsten

Nr Thema Advies Status
1 Beveiliging & Verbeter de genoemde inlogbeveiliging en verifieer AANDACHT
. . i - NODIG
inlogpreventie de actualiteit van beveiligingsupdates.
2 Netwerk & externe Vernieuw het SSL-certificaat tijdig. AANDACHT
NODIG
toegang
3 Ongecontroleerde Verifieer alternatieve toegangs- en AANDACHT
. . . NODIG
toegang tunnelvoorzieningen en verwijder wat niet bewust

nodig is.

Beoordeling van de zeven vaste thema'’s

Thema

Hardware & opslaggezondheid

Beveiliging & inlogpreventie

Netwerk & externe toegang

Ongecontroleerde toegang

Back-up & herstelbaarheid

Systeemprestaties & belasting

Beheerbaarheid & alerts
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Status

OP ORDE

AANDACHT NODIG

AANDACHT NODIG

AANDACHT NODIG

AANDACHT NODIG

OP ORDE

NIET
GECONTROLEERD

Kernuitkomst

Geen directe aanwijzing voor een
opslagprobleem.

Basismaatregelen tegen ongewenste toegang
verdienen verbetering.

Netwerktoegang verdient aanscherping of
gepland onderhoud.

Alternatieve toegangspaden moeten bewust
worden beoordeeld.

De herstelstrategie bevat een aantoonbaar
verbeterpunt.

Voldoende vrije capaciteit voor de huidige
belasting.

Configuratie van meldingen kon niet volledig
worden aangetoond.
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2. Omgeving en uitgangssituatie

Onderdeel Vastgesteld

Model / hostname 4-bay Synology / geanonimiseerd

DSM DSM 7.x

Volume Meer dan 5 TB bruikbaar; beperkte benutting tijdens de
momentopname

RAID RAID5; alle schijven actief

Bestandssysteem ext4

Externe toegang Aanwezig; specifieke dienstnamen en identificaties geanonimiseerd

Schijven

Onderdeel Uitkomst

Aantal actieve gegevensschijven 4 van 4

SMART-status Gezond tijdens de controle

Temperatuur 40-42 °C tijdens de momentopname

Merk/model Geanonimiseerd

3. Wat is gecontroleerd

De Zekerheidscheck beoordeelt hardware, beveiliging, netwerktoegang, alternatieve toegangspaden, back-up,
prestaties en meldingen. Het is geen forensisch onderzoek, geen volledige penetratietest en geen garantie dat een
storing of gegevensverlies niet kan optreden.

Bewijsbasis

Scannerversie 9.2
Scan afgerond Augustus 2026
Technische controles 24 geregistreerde controle-uitkomsten
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Technisch detailbestand Lokaal bewaard voor technische verificatie; niet opgenomen in dit
voorbeeld
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4. Hardware & opslaggezondheid

OP ORDE

Wat is vastgesteld: RAID5 met 4 van 4 actieve schijven. SMART-signalen en beschikbare opslag gaven tijdens de
controle geen directe waarschuwing.

Wat betekent dit: RAID, SMART, opslagcapaciteit en schijftemperaturen geven geen directe aanwijzing voor een
opslagprobleem.

Advies: Geen directe actie nodig; blijf schijfgezondheid, capaciteit en temperatuur periodiek bewaken.

Niet alle detailattributen konden betrouwbaar worden vastgesteld.
5. Beveiliging & inlogpreventie

AANDACHT NODIG

Wat is vastgesteld: De standaardbeheerder was gedeactiveerd. IP Auto-Block was ingeschakeld. Verplichte 2FA
voor beheerders en Account Protection waren niet volledig ingericht.

Wat betekent dit: Een of meer basismaatregelen tegen ongewenste toegang verdienen verbetering.

Advies: Verbeter de genoemde inlogbeveiliging en verifieer de actualiteit van DSM- en pakketbeveiligingsupdates.

6. Netwerk & externe toegang

AANDACHT NODIG

Wat is vastgesteld: Telnet en FTP waren niet actief aangetroffen. Het SSL-certificaat verloopt binnen 30 dagen.
Wat betekent dit: De netwerktoegang verdient aanscherping of gepland onderhoud.

Advies: Vernieuw het SSL-certificaat tijdig.
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7. Ongecontroleerde toegang & schaduw-IT

AANDACHT NODIG

Wat is vastgesteld: QuickConnect en een aanvullende tunnel- of VPN-voorziening waren aanwezig. Routertoegang
en relay konden niet volledig worden gecontroleerd.

Wat betekent dit: Er zijn alternatieve beheer- of toegangspaden die bewust moeten worden beoordeeld.
Advies: Verifieer UPnP, externe toegang en overige tunnels; verwijder toegang die niet bewust nodig is.

Beheercontainers met ruime beheertoegang kunnen functioneel zijn, maar moeten bewust beperkt blijven.
8. Back-up & herstelbaarheid

AANDACHT NODIG

Wat is vastgesteld: Een Hyper Backup-taak was recent succesvol. Snapshots en immutable snapshots konden niet
worden gecontroleerd.

Wat betekent dit: Een geslaagde back-up bewijst niet automatisch dat gegevens daadwerkelijk kunnen worden
hersteld.

Advies: Beoordeel of Btrfs, snapshots en immutable snapshots passend zijn en voer periodiek een afzonderlijke
herstelcontrole uit.

9. Systeemprestaties & belasting

OP ORDE

Wat is vastgesteld: CPU- en geheugenbelasting waren laag tijdens de momentopname.
Wat betekent dit: De momentopname laat voldoende vrije systeemcapaciteit zien voor de huidige belasting.

Advies: Geen directe actie nodig; beoordeel trends via structurele monitoring.

10. Beheerbaarheid & alerts

NIET GECONTROLEERD

Wat is vastgesteld: E-mail- en webhookmeldingen konden niet volledig worden aangetoond.
Wat betekent dit: De configuratie van storingsmeldingen is nog niet volledig beoordeeld.

Advies: Verifieer de e-mailmeldingen en webhookmeldingen.
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4.Back-updetails & herstelbaarheid

0 nderdeel U itkom st

Laatste gecontrokerde back-up Succesvoltiflens de controkperibde
Bestemm ng en taaknaam G eanonin seerd

Hersttebaarhed NETGECONTROLEERD

Een geslaagde back-up bewijst niet dat gegevens daadwerkelijk kunnen worden hersteld.
Een herstelcontrole is een afzonderlijke controle.

De benodigde externe opslag blijft rechtstreeks van de organisatie.

Het rapport benoemt welke aandachtspunten bij de back-up zichtbaar zijn.

De organisatie bepaalt zelf welke verbeteringen daarna worden uitgevoerd.

5. Actie- en besluitenlijst

Actie oTheslt Staws MOMENT
Verbeter nbgbeveilgihg en verifieerbeveilighgsupdates. AANDACHTNODE
Na de check
zelf bepalen
Vemeuw hetSSL-certdfraattfig. AANDACHTNODE
Na de check
zelf bepalen
Verifeerexteme toegang en alematieve tunnel. AANDACHTNOD G
Na de check
zelf bepalen
Beoordeelsnapshots, mm utabk snapshots en afzonderlike AANDACHTNODEG
hersttkontrok. Na de check
zelf bepalen
Verifieere-m ail-en webhookm edingen. NET
GECONTROLEERD Aanvullend

controleren
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6. Uw rapport en eigen keuzes

Uw rapport blijft zelfstandig bruikbaar

De Zekerheidscheck geeft inzicht in de technische gezondheid van uw Synology.
U ontvangt bevindingen, prioriteiten en duidelijk advies per onderdeel.

De Zekerheidscheck is afgerond zodra het rapport aan u is geleverd.

Wat kunt u met het rapport?

Het rapport laat zien wat goed staat, wat aandacht nodig heeft en wat u kunt
verbeteren. U bepaalt zelf welke punten u oppakt en wanneer u dat doet.
U kunt het rapport gebruiken als technisch vertrekpunt of delen met een specialist.

Tijdens de check worden geen instellingen of bestanden gewijzigd.

U houdt de keuze

U bepaalt zelf wat er met de bevindingen en het advies gebeurt.

Er ontstaat geen automatische opdracht na ontvangst van het rapport.

Dit document is een geanonimiseerd voorbeeld. Het bevat geen klantnaam, serienummer, hostname,
toegangsgegevens, specifieke back-upbestemming of andere direct herleidbare technische identificatie.
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